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Criptografia
É o ato de codificar dados em informações 

aparentemente sem sentido, para quepessoas 
não consigam ter acesso às informações que 

foram cifradas. Há vários usos para a criptografia 
em nosso dia-a-dia: proteger documentos secretos, 
transmitir informações confidenciais pela Internet 

ou por uma rede local, etc. 





Algoritmos

http://pt.wikipedia.org/wiki/Ficheiro:AES-MixColumns.svg
http://pt.wikipedia.org/wiki/Ficheiro:AES-AddRoundKey.svg
http://pt.wikipedia.org/wiki/Ficheiro:AES-SubBytes.svg


Algoritmos DES  
DES - Data EncryptionStandart(DES):

O algoritmo de criptografia DES foi desenvolvido na década de 70 pelo 
NationalBureau ofStandartscom ajuda da NationalSecurityAgency. O 
propósito era criar um método padrão para proteção de dados. A IBM 
criou o primeiro rascunho do algoritmo, chamando-o de LUCIFER.
O DES tornou-se oficialmente norma federal americana em novembro 

de 1976.

O algoritmo trabalha com 64 bits de dados a cada vez. Cada bloco de 
64 bits de dados sofre de 1 a 16 iterações (16 é o padrão DES). 

O DES foi desenvolvido há mais de 20 anos, e nestes 20 anos não 
apareceu nenhuma descrição de um caminho de quebrá-lo, exceto 

pela força bruta



Algoritmos 3DES 
3 DES - O 3DES(Triplo DES), sigla para Triple Data 

EncryptionStandard é um padrão de criptografia baseado 
no algoritmo de criptografia DES desenvolvido pela IBM em 

1974 e adotado como padrão em 1977. 3DES usa 3 
chaves de 64 bits (o tamanho máximo da chave é de 192 

bits, embora o comprimento atual seja de 56 bits). Os 
dados são encriptadoscom a primeira chave, decriptado
com a segunda chave e finalmente encriptadonovamente 

com a terceira chave. Isto faz do 3DES ser mais lento que 
o DES original, mas oferece maior segurança. Em vez 

de 3 chaves, podem ser utilizadas apenas 2, fazendo-se K1 
= K3.



Algoritmos AES256 
AES 256 - O AES 256 Bit é um algoritmo 

simétrico e utilizado, por exemplo, por 
órgãos do governo dos EUA para a 
proteção de dados sensíveis. Foi 

anunciado pelo NIST (Instituto Nacional 
de Padrões e Tecnologia dos EUA) 



Algoritmos Blowfish
Blowfish- Na criptografia, Blowfishé uma cifra 

simétrica de blocos que pode ser usado em substituição 
ao DES ou IDEA. Ele toma uma chave de tamanho 
variável, de 32 a 448 bits, tornando-o ideal para 

aplicações tanto domésticas, quanto comerciais. O 
Blowfishfoi desenvolvido em1993 por Bruce Schneier

como uma alternativa grátis mais rápida para os 
algorítmoscriptográficos existentes. Desde então 

ele vem sendo analisado de forma considerável e está 
conquistando a aceitação do mercado como um 

algoritmo forte. O Blowfishnão é patenteado, tem sua 
licença grátis e está a disposição para todos.



Quebrar ????
O sistema de criptografia usado 

atualmente é extremamente seguro. 
Especialistas estimam que para alguém 

conseguir quebrar uma criptografia 
usando chaves de 64 bits na base da 

tentativa-e-erro, levaria cerca de 100.000 
anos usando um PC comum.


